Mise en place d'une infrastructure compléte sur Proxmox avec supervision, sauvegarde et services réseau
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Mise en place d'une infrastructure compléte sur Proxmox avec supervision, sauvegarde et services réseau

Objectif du projet

L’objectif est d’installer et configurer des machines virtuelles sur Proxmox VE. La finalité étant de
mettre en place une infrastructure réseau fonctionnelle comprenant Active Directory (ADDS),
serveur DNS, serveur DHCP, et un serveur de fichier. Configurer une solution de sauvegarde
(Veeam) et en tester la fiabilité (sauvegarde et restauration). Implémenter une solution de
supervision comme Zabbix ou Nagios.

L’objectif est aussi d’apprendre a gérer le serveur en gérant les utilisateurs, les droits d’acces, les
Stratégies de Groupe (GPO) ainsi que le partage réseau.

Prérequis techniques

Pour ce projet, nous avons monté en amont un serveur capable de supporter Proxmox, composé de
256Go de RAM, de 300Go de stockage et d’une puissance CPU bien au dessus du minimum requis
pour supporter Proxmox et plusieurs machines virtuelles.

Les ISO des systemes requis sont : Proxmox VE, Windows Server 2022, Windows 11, et Ubuntu
Server (22.04 ou supérieur).

Les logiciels nécessaires au projet sont : Veeam Backup et Réplication (édition communautaire),
Naggios Core ou Zabbix.

Création des machines virtuelles

Rappel : Pour la compatibilité de Windows sur les VM Proxmox, il est important de monter un
lecteur de disque contenant un iso Virtio avant le lancement de chaque VM Windows ou Windows
Server.

Ubuntu :

VMID: 147

Name : UBUNTU-NAGIOS
Storage : 30Go

SSD Emulation : YES

RAM : 4096

Configuration réseau :

Subnet : 192.168.2.0/24
Adress : 192.168.2.47
Gateway : 192.168.2.1
Name servers : 192.168.2.1
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Search domains :

domain.local

Windows Server 2022 :

VMID: 145

Name : WIN-SRV-2022
Storage : 30Go

SSD Emulation : YES

RAM:: 8182
Windows 11 CLIENT :

VMID: 146

Name : WIN11-CLIENT
Storage : 30Go

SSD Emulation : YES

RAM : 8182

Mise en place de I'IP fixe sur les machines

Se rendre dans Parameétre > Ethernet et mettre des des IP fixe sur la machine cliente et le serveur.

Astuce : Configurer le DNS préféré avec I’IP du serveur.

Windows Server, roles et fonctionnalités

Une fois le Windows Serveur lancé, ne pas oublier d’installer les pilotes Virtio qui permette de faire

marcher la carte réseau et d’étre connecté a Internet.
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l Accueil Partage Affichage Outils d'application o
I
« v 4 - > Lecteur de CD (D2) virtio-win-0.1.266 v | O -l
~
Nom Taille ol
st Accés rapide 1 -
| B Bureau - NetkKVM Dossier de fichiers
L pvpanic Dossier de fichiers
* Téléchargement: L
gemufwefg Dossier de fichiers
@ Documents *
qgemupciserial Dossier de fichiers
=] Images * qxl Dossier de fichiers
qxldod
W CePC Installer
smbus
o Lecteur de CD (D:) vir sriov Reparer
: Deésinstaller
8 Lecteur de CD (E) 55! viofs ) ) ,
viogpudo Résoudre les problémes de compatibilité
;_‘v Réseau vioinput Partager
viemem Quvrir avec...
vierng Envoyer vers >
vioscsi
Copier
vioserial
viostor Créer un raccourci
5] virtio-win_license Propriétés
ﬁ virtio-win-gt-x64
ﬁ%’ virtio-win-gt-x86 Package Windows... 2768 Ko
& virtio-win-guest-tools /11 Application 20424 Ko v
€ >
27 élément(s) 1 élément sélectionné 4,67 Mo (==

< Prctden sl

Active Directory (ADDS)

Pour activer le role Active Directory, se rendre dans le gestionnaire de serveur et cliquer sur gérer
en haut a droite de la fenétre. Puis sur « ajouter des rdles et fonctionnalités ».

| I'h (3&rer Qutils  Afficher Aide

| Ajouter des réles et fonctionnalités |

Supprimer des réles et fonctio nnalitéﬂe

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

Sélectionner « Installation basée sur un role ou une fonctionnalité » sur puis sur suivant.
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[ Assistant Ajout de roles et de fenctionnalités

Sélectionner le type d’installation

Avant de commencer

Sélection du serveur

nstallation

O X

SERVEUR DE DESTINATION
WIN-AAVUNVUQEST

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités surun

(@ Installation basée sur un réle ou une fonctionnalité

ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

Configurez un serveur unique en ajoutant des réles, des services de rdle et des fonctionnalités,

() Installation des services Bureau 3 distance

Installez les services de rdle nécessaires a linfrastructure VDI (Virtual Desktop Infrastructure) pour

déplayer des bureaux basés sur des ordinateurs virtuels ou sur des sessicns,

< Précédent| | Suivant > Installer

Annuler

Sélectionner le local, en principe c’est le choix par défaut, puis cliquer sur suivant.

Fonctionnalités

Avant de cc:r'".J%rcer
Type dinstallation

Roles de serveurs

[ Assistant Ajout de réles et de fenctionnalités

Sélectionner le serveur de destination

— |

SERVEUR DE DESTINATION
WIN-AUAVUVUGEST

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des rdles et des fonctionnalités.

=~ o -
(@ Sélectionner un serveur du pool de serveurs

e e . .
() Sélectionner un disque dur virtuel

Pool de serveurs

>

Filtre :

MNom Adresse IP Systéme d'exploitation

WIN-AUAVINVUGEST 168.2.. Microsoft Windows Server 202

2 Standard

1 ordinateur{s) trouwe(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés a l'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours

incompléte ne sont pas répertoriés,

< Précédent| | Suivant > Installer

Annuler
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Dans les choix des roles, rechercher Active Directory puis passer toute les étapes en cliquant sur
suivant jusqu’a I’installation.

[ ] Acces & distance -
[] Attestation d'intégrité de 'appareil
] Hyper-V
[] Serveur de télécopie
[] Serveur DHCP
[] Serveur DNS
[] Serveur Web (115)
[] Service Guardian hite
Senices AD DS (Installé)
Services AD LDS (Active Directory Lightweight Dire
[ ] Services AD RMS (Active Directory Rights Manage:
[] Services Bureau & distance
[] Services d'activaticn en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[] Services de fédération Active Directory (AD F5)
I W] Services de fichiers et de stockage (1 sur 12 install;
[ ] Services de stratégie et d'accés réseau
[ 1 Services WSUS (Windows Server Update Services)
3

Configuration d’Active Directory

Cliquer sur le drapeau dans le gestionnaire de serveur puis sur « Promouvoir ce serveur en
controleur de domaine ».

ableau de bord

|, Configuration post-déploie... |

| Configuration requise pour : Services AD D5 a WIN- —
AUAVUVUQEST

Promouvair ce serveur f:l_ll:ihcontrc':-leur de domaine

Installation de fonctionnalité

=

- Configuration requise. Installation réussie sur WIN-
AUAVUVUQEST

3 Ajouter des réles et fonctionnalités

4 Détails de la tache

L (nnnecter re servelir aty services clondd

Cliquer sur « Ajouter une forét » puis entrer le nom du domaine, ici « domaine-quentin.local ».
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[ Assistant Configuration des services de domaine Active Directory — m] >
. - . . SERVEUR CIBLE
Configuration de déploiement WIN-AUAVUVUQEST

Configuratiol

Sélectionner I'opération de déploiement
Options du contréleur de... o ; o i )
() Ajouter un contrdleur de domaine a un domaine existant

\jouter un nouveau domaine a une forét existante

® Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

MNom de domaine racine : domaine-quentin.local

En savoir plus sur les configurations de déploiement

< Précédent Installer

Définir le controleur de domaine comme « catalogue global » et « serveur DNS » puis entrez un
mot de passe.

[ Assistant Configuration des services de demaine Active Directory - [m| X
- ~ - SERVEUR CIBLE
Options du contréleur de domaine WIN-AUAVUVUQEST

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server 2016 -

Niveau fonctionnel du domaine : Windows Server 2016 -

Spécifier les fonctionnalités de contréleur de domaine

Examiner les options

Serveur DNS (Domain Name System)
Vérification de Iz configur... /| Catalogue global (GC)
Contrdleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe:

Confirmer le mot de passe :

En savoir plus sur les options pour le contrdleur de domaine

Pour les options DNS, laisser par défaut et cliquer sur suivant.

Indiquer un nom NETBIOS pour le domaine, a savoir un nom court et qui ne s'appuie pas sur DNS
pour étre résolu.



Mise en place d'une infrastructure compléte sur Proxmox avec supervision, sauvegarde et services réseau

[z Assistant Configuration des services de demaine Active Directory - O x
O _t | v t . SERVEUR CIBLE
ptions supplémentaires T e

Configuration de déploie... = . . 3 . )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.
Options du control2ur de..

Options DNS Le nem de domaine NetBIOS : DOMAIMNE-QUENTIN

lEmentaires

Chemins d'accés
Examiner les options

Vérification de la configur...

En savoir plus sur d'autres options

| < Précédent| | Suivant > Installer

Pour la configuration des chemin d’acces, laisser tout par défaut et continuer.
Puis examiner les parametres et cliquer sur suivant.

Puis installer si la configuration est correcte.

[ Assistant Configuration des services de domaine Active Directory — O
| _t || t SERVEUR CIBLE
nstallation WIN-AUAVUVUQEST

Etat d'avancement
Démarrage
| Afficher les résultats détaillés de I'opération

5, Les contrdleurs de domaine Windows Server 2022 offrent un paramétre de sécurité par
défaut nommeé = Autoriser les algorithmes de chiffrement compatibles avec Windows
NT 4.0 =, Ce paramétre empéche l'utilisation d'algorithmes de chiffrement faibles lors de
I'établissement de sessions sur canal sécurisé.

Pour plus d'informations sur ce paramétre, voir 'article 942564 de la Base de
connaissances (http://go.microsoft.com/fwlink/?Linkld=104751).

Installation

En savoir plus sur les options d'installation

< Précédent Suivant > InstEI‘Ifr Annuler

Attendre le redémarrage de Windows Serveur.
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Création OU et utilisateurs Active Directory
Se rendre dans I’AD.

Dans votre domaine, créer de nouvelle unité d’organisation pour y glisser vos utilisateurs, dans leur
différents services...

Ici, j’ai dans 1I’OU utilisateurs, trois OU différentes (IT, Comptabilité et RH), dans chaque OU j’ai 1
a 3 utilisateurs réparti dans les différents services.
] Utilisateurs et ordinateurs Active Directory = O X

Fichier ~Action Affichage 7
e 2H 0Bz BRIt eETa%

: Utilisateurs et ordinateurs Active|| pom Type Description
- Reque.tes enregl.strees E, Mastermind IT Utilisateur
v 3 domaine-quentin.local E) Chose IT Utilisateur
| Builtin -
- 8) Clarence [T Utilisateur
| Computers

4| Domain Centrollers
ForeignSecurityPrincipaly
| Keys
| LostAndFound
Managed Service Accour
Program Data
System
Users
w (2| Utilisateurs
| RH
3] IT
5] Comptabilite S
| NTDS Quotas
| TPM Devices

Les groupes de sécurité vous permettrons d’attribuer certains droit aux utilisateurs en fonction de
leur appartenance a un service par exemple. Créer une nouvelle OU « Groupe de sécurité », dans
cette OU, créer des groupes nommés I'T, RH, Comptabilité, et peupler les groupes en allant dans
membres > ajouter, et ajouter les membres du services concerné.
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Fichier Action  Aff

e | 253 4

] Utilisateurs et ordin

| Requétes enregil  Membres - %

v _fj domaine-guent
" Builtin

| Computers

cton — |

m
m

Propriétés de : RH ? ot

Général Membres  Membre de Gérépar Objet  Sécurté  Edteur d'attributs

Nom Dossier Services de domaine Active Directory
& Jonh RH domaine-quentin local /Utilisateurs/RH
3_‘; Lamy RH domaine-quentin local/Liilisateurs/RH
3_‘; Lysiane RH domaine-quentin local/Liilisateurs/RH

= | Domain Con
| ForeignSecu
| Keys
| Lost&ndFou
| Managed Se
| Program Dat
| System
" Users
w o Utilisateurs
o | Comptal
41T
2| RH
| NTDS Quota
| TPM Devices Ajouter... Supprimer
2| Groupes de

Annuler Appliquer Aide

Serveur de fichiers
S’assurer que le role Partage de fichier est installé sur Windows Serveur.
Une fois le role installé, a partir du « Gestionnaire de serveur », cliquer sur « Service de fichiers et

de stockage », puis sur « Partage », il faudra ensuite cliquer sur le bouton « tache » pour lancer
I’assistant de création de partage de fichiers.
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Fﬁ. Gestionnaire de serveur

« Partages

=3 RESSOURCES PARTAGEES

Outils Aide

Afficher

Gérer

VOLUME

iSCSI NETLOGON

Dossier de travail SYSVOL

CAWindows\SYSVOL\sysvol\doma... §

CAWindows\SYSVOL\sysvol §

Serveurs A0 T,.c les partages | 2 au total TACHES ~ NETLOGON sur WIN-AUAVUVUQEST M
Wslhe= ) Nouveau partage...
Filtrer L v A 2 Nouveau disque virtuel iSC5],
Disques Capadi 1
Rechercher les erreurs du systéme de fichiers
Pools de stocka... Partager Chemin d'accés local A 5 5
43 9% 4 Corriger les erreurs du systéme de fichiers
4 WIN-AUAVUWVUQEST (2) | Gérer la lettre de lecteur et les chemins d'accés...

Formater...

Etendre |2 volume..

Supprimer le volume

Configurer la déduplication des données...

Propriétés

Aller 3 Vue d'ensemble des volumes >

QUOTA
NETLOGON sur WIN-AUAVUVUQEST

Pour utiliser les quotas, le Gestionnaire de ressources du
serveur de fichiers doit étre installé.

Pour installer le Gestionnaire de ressources du serveur de
fichiers, démarrez [‘Assistant Ajout de réles et de
fonctionnalités.

Cliquer sur « nouveau partage » puis sélectionner Partage SMB - Rapide.

[z Assistant Nouveau partage

s
Sélectionner le profil de ce partage

Profil du partage de fichiers :

ner un pi

Description :

Emplacement du partage [ Partage SMB - Rapide

Ce profil de base constitue le moyen le plus rapide de

Partage SMB - Avancé
Partage SMB - Applications
Partage NFS - Rapide
Partage NFS - Avancé

créer un partage de fichiers SMB, généralement utilisé
pour partager des fichiers avec des ordinateurs
Windows.

* Convient au partage général de fichiers.

* Les options avancées peuvent étre configurées
ultérieurement  I'aide de la boite de dialogue
Propriétés.

Créer

Si ce n’est pas déja fait, créer le dossier censé étre partagé sur votre serveur, puis parcourir pour

trouver le dossier en question.
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Fﬁnssistant Mouveau partage - O >

Sélectionner le serveur et le chemin d'accés au partage

Sélectionner un profil Serveur:

Emplacement du partage Nom du serveur Statut Réle du cluster ~ Neeud propriétaire
WIN-AUAVUVUGEST En ligne Mon-cluster

Nom de partage

Emplacement du partage :

() Sélectionner par volume :

Volume Espace libre Capacité Systéme de fichiers

C: 166 Go 292Go NTFS

L'emplacement du partage de fichiers sera un nouveau dossier du répertoire \Shares sur le
volume sélectionné.

(@) Tapez un chemin personnalisé :

|C:\pa rtage | Parcourir...

| < Précédent| | Suivant > | Créer Annuler

Assigner un nom au partage, pour masquer ce partage sur le réseau, ajouter un $ a la fin du nom
(pas nécessairement ici).

T Assistant Nouveau partage

Indiquer le nom de partage

Sélectionner un profil Mom du partage : partage

Emplacement du partage
Description du partage :

MNom de partage

Autres paramétres

Chemin d'accés local au partage :

Ch\partage

Chemin d'accés distant au partage :

WWIN-AUAVUVUQEST\partage

| < Précédent| | Suivant > | Créer Annuler

A I’étape suivante, sélectionner « Activer I’énumeération basée sur 1’accés » qui permettra d’afficher
aux utilisateurs, seulement les dossiers sur lesquels ils ont des droits.
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IE=, Assistant Nouveau partage - m} et

Configurer les parametres de partage

Activer I'énumération basée sur ‘accés
L'énumération basée sur 'accés n'affiche que les fichiers et les dossiers dont un utilisateur
posséde les autorisations d'accés. 5'il ne bénéficie pas d'autorisations en lecture (ou

MNom de partage équivalentes) sur un dossier, Windows cache alors ce dernier de 'utilisateur.

Sélectionner un profil

Emplacement du partage

Autres paramétre: [] Autariser la mise en cache du partage

La mise en cache met le contenu du partage 3 la disposition des utilisateurs hors connexion. 5i
la fonctionnalité BranchCache du service de réle Fichiers réseau est installée, vous pouvez
activer BranchCache sur le partage.

Autorisations

Activer le cache de filiale (BranchCache) sur le partage de fichiers
BranchCache permet aux ordinateurs d'une succursale de mettre en cache les fichiers
téléchargés & partir de ce partage, puis de les rendre disponibles en toute sécunté pour les
autres ordinateurs de la succursale,
[ Chiffrer I'accés aux données
Lorsqu'il est activé, 'accés distant aux fichiers de ce partage est chiffré, Cela a pour effat de
sécuriser les données contre tout accés non autorisé lors de leur transfert vers ou depuis le
partage. Si cette case 3 cocher est activée et grisée, cela signifie qu'un administrateur a activé le
chiffrernent pour I'ensemble du serveur.

< Pr\écédent| | Suivant > Créer

Finaliser et cliquer sur « créer ».

Se rendre a I’emplacement du dossier partagé dans 1’explorateur de fichier, cliquer sur le dossier
partage et se rendre dans 1’onglet « Partage » puis « Partage avancé », puis cliquer sur
« Autorisations ».

D’ici, vous avez la possibilité de gérer les autorisation d’acces au partage. Ajouter votre groupe
utilisateurs aux groupes ayant acces au partage.

il 4 = | Disque local (C - O *
Accueil Partage Affichage o
« “ 4 Gm » CePC » Disquelocal (C:) v O Rechercher dans : Disque loca.. @
MNom Modifié le Type Taille
3t Accés rapide
Partage 05/02/I075 1041 Dnssier de fichier
I Bureau * { . . |
Perflogs Propriétés de: Partage X
; Teléchargement: Program Files (4 -
@ Documents * Programmes | | Autorisations pour partage X
=] Images + Shares
Utilisateurs Autorisations du partage
[ cePC .
o Windows Noms de groupes ou d'utilisateurs
2 Lecteur de CD (D) vir Tout le monde
S2 Administrateurs (DOMAINE-GUENTIN \Administrateurs)
i Lecteur de CD (E) 55!
|_i Réseau
Mouter... Supprimer definir
Autorisations pour Tout le monde Autoriser Refuser
Contréle total ]
Modifier O
Lecture 0
< | E >
7 élément{s) § 1 élément sélectionné | Informations surle contrile d'sccés et les autorisations =
Pppliquer
Annuler Appliquer
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Accéder au partage depuis une machine cliente sur le méme réseau en tapant le chemin d’acces.

E partage * + - = X
o« T (] AWIN-AUAVUVUQEST\partage X Rechercher dan: G
WIN-AUAVUWVUQES rt
@ Mouveau l W QEST\partage e (B Détails
- Medifie le Twne Taille

Avant cela, pour connecter votre machine cliente au domaine, sur la machine cliente, se rendre dans
les Parametres > Compte > Acces professionnel ou scolaire.

Puis connecter la machine au domaine local.

Gomptes > Accés Professionnel ou Scolaire

Accedez a des ressources telles que la messagerie électronique, les applications et le reseau. VVotre entreprise ou ecole peut controler certains elements

sur cet appareil lorsqu’il est connecté.

Ajouter un compte professionnel ou scolaire Se connecter

Joindre cet appareﬁhg] un domaine Active Directory local

Une fois le partage de fichiers créé et accessible, créer les fichiers accessibles par les différents

services : I'T, RH, Comptabilité.

I 4 = | Partage

Accueil Partage Affichage 9
“— v » CePC » Disquelocal (C:) » Partage v | D g
Mom Muodifié le Type Taille
s Accés rapide
Comptabilité 17/02/2025 1418 Dossier de fichiers
[ Bureau + . . o
IT f02/2025 14:18 Dossier de fichiers
l_' Teechargement: © RH 17/02/2025 14:18 Dossier de fichiers
|| Documents +
=| Images « %

[ cePC
o Lecteur de CD (D:) vir
B8 Lecteur de CD (E:) 58!

[_} Réseau

En prenant RH pour exemple, clique-droit sur le dossier RH, cliquer sur Propriétés > Partage >

« Partager ».
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Propriétés de: RH x

Général Fartage Sécurté  Versions précédentes  Personnalizer

Partage de fichiers et de dossiers en réseau

RH
Partage

Chemin réseau :
WWIN-AUAYVUVUGEST partage\RH

Partage avance I},
Définir des autorsations personnalisées, créer des ressources partagées et definir
d'autres options de partage.

E;‘ Partage avance...

Fermer Annuler Appliquer

Une fois dans la fenétre de choix des utilisateurs pouvant accéder au dossier, cliquer sur rechercher

des personnes.

>
33 Accés réseau
Choisir les utilisateurs pouvant accéder a votre dossier partage
Tapez un nom et cliguez sur Ajouter, ou cliquez sur la fleche pour rechercher un utilisateur.
| ~ Ajouter
Tout le monde —
Rechercher des personnes... torisation
2 Administrateur Lecture/écriture v
2, Administrateurs Propriétaire
Je rencontre des difficultés pour partager.
Partager Annuler

Puis rentrer le groupe « RH », si le groupe est introuvable, s’assurer que « Groupe » est coché dans
les types d’objets a sélectionner. Puis valider et appliquer en cliquant sur « Partager ».
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Sélectionnez des utilisateurs ou des groupes

*
Sélectionnez le type de cet objet :

|des utiisateurs, des groupes ou Principaux de sécurité intégrés | Types d'objets. ..

A partir de cet emplacement -

|dumaine-quentin.lucal | Emplacements. ..

Entrez les noms des objets a sélectionner (exemples) :

RH|

Veérfier les noms

Avance... IKI Annuler

Répéter I’opération pour tous les dossiers et leur groupe de sécurité.

Stratégies de groupe GPO

Se rendre dans la console de Stratégies de groupe, puis dans votre domaine et « Objet de stratégie
de groupe ».

5L |'Gestion de stratégie de groupe

5l Fichier Action Affichage Fenétre 7 - &
€= 2@ 0/c|dm

|7l Gestion de stratégie de groupe

v _i\. Forét: domaine-quentin.local
~ [45 Domaines

Objets de stratégie de groupe dans domaine-quentin.local
Cortenu  Délégation

W 3‘3 domaine-quentin.local Mom . Etat GPO Filtre WHMI Modifié le Propriétaire
s/ Default Domain Policy |Z] Default Domain Cortrollers Policy ~ Active Aucunie) 05/02/202510:26:3¢  Admins du domaine (DO...
2| Domain Controllers jf Default Domain Policy Activé Aucunie) 05/02/2025 10:29:56 Admins du domaine (DO...
o Utilisateurs

v | = Objets de stratégie de groupe
=/ Default Domain Controllers|
|=[ Default Domain Policy

5 Filtres WM
3 Objets GPO Starter
@ Sites
5E¥ Modélisation de stratégie de groupe
4 Résultats de stratégie de groupe

Clique-droit sur « Objet de stratégie de groupe » et cliquer sur « Nouveau » puis nommer votre

stratégie de groupe. Ici « Restriction_CMD » car I’objectif est d’enlever le droit aux utilisateurs
I’acces a I’invite de commande.




Mise en place d'une infrastructure compléte sur Proxmox avec supervision, sauvegarde et services réseau

Mouvel objet GPO >

Mom :
| Restriction_CMD

Objet Starter GPO source :
{aucun)

La stratégie de groupe s’affiche dans la liste des objets, clique droit sur la stratégie et « Modifier ».

Annuler

5L, Gestion de stratégie de groupe -
5L, Fichier Affichage

e 25H a0 XG HE

Action Fenétre 7 a8

|5 Gestion de stratégie de groupe

Restriction_CMD
v _ﬁ Forét : domaine-quentin.local

Bendue  Détails

Paramétres Délégation Etat

v |54 Domaines
~ #3 domaine-quentin.local
s/ Default Domain Policy

Liaisons

Afficher les lisisons & cet emplacement : domaine-quentin Jocal o

Domain Controllers Les sites, domaines et unités d'organisation suivarts sont liés & cet objet GPO
= | Utilisateurs =
v [t Objets de stratégie de groupe Emplacement

=] Default Domain Controllers

Appliqué Lien activé Chemin d'accés
=] Default Domain Policy
=] Restriction_CML,

+ Filtres WM

[l Objets GPO Starter

Medifier... %
Etat GPO >

Dans 1I’éditeur des stratégies de groupe, chercher la stratégie pour empécher 1’acces a I’invite de
commande par les utilisateurs. Ici le chemin pour cette GPO est Configuration Utilisateurs >
Stratégies > Modele d’administration > Systeme, puis trouver « Désactiver 1’acces a I’invite de
commande ».

}) T STTATEYIE U TESOTUTION O FofT ~ Systéme
[ Scripts (démarrage/arrét) . N
= - L Désactiver I'accés a linvite de Paramétre Etat
T Parametres de sécurité
commandes

_| Accés au stockage amovible
_| Affichage

ol QoS basée sur la stratégie

| Modéles d'administration : définitions de strat Modifier le paramétre de stratégie
le parametre de strategie

| Préférences _| Gestion de I'alimentation
~ &, Configuration utilisateur Configuration requise: _| Gestien de la communication Internet
~w [ | Stratégies Au minimum Windows 2000 | Installation de pilotes

Paramétres du logiciel _| Options Ctrl+Alt+Suppr

- , Description :
_| Paramétres Windows Ce paramétre de stratégie empéche _| Options d'atténuation
~ [ ] Modeles d'administration : définitions de strat les utilisateurs d'exécuter l'invite de | Quverture de session

| Bureau commandes interactive, Cmd.exe.
Ce paramétre de stratégie indique
€galement s'il est permis d'exécuter
ou non les fichiers de commandes

(.cmd et .bat) sur I'ordinateur.

_| Profils utilisateur

Composants Windows | Redirection de dossiers
Dossiers partagés Scripts
| Menu Démarrer et barre des taches = Services Paramétres régionaux
| Panneau de configuration = Stratégie de groupe

| Réseau Sivous activez ce paramétre de . .

v Systéme stratégie et que l'utilisateur essaie Télécharger les compaosants manquants Mon configuré
T = Accés au stockage amovible d'ouvrir une fenétre de commande, le || Interprétation du siécle pour I'an 2000 Non cenfiguré

= Affichage systéme affiche un message signalant || Restreindre I'exécution de ces programmes 3 partir de |'aide MNen cenfiguré

= Gestion de I'alimentation gu'un parametre bloque I'action. Me pas afficher I'écran de démarrage Mise en route a I'ouver...  Non configuré

| Gestion de la communication Internet Sivous désactivez ou ne configurez Interface utilisateur personnalisée Non configure

pas ce parameétre de stratégie, les
utilisateurs peuvent exécuter

ésactiver I'accés a l'invite de commandes

Nen cenfiguré

| Installation de pilotes

| Options Ctrl+Alt+Suppr
Options d'atténuation
Ouverture de session

| Profils utilisateur

| Redirection de dossiers
| Scripts

| Stratégie de groupe
iy Tous les paramétres
| Préférences

€

| Services Paramétres régionaux

normalement Cmd.exe et des fichiers
de commandes.

Remarque : n'empéchez pas
I'exécution des fichiers de
commandes sur I'ordinateur si celui-
ci utilise des scripts de fichiers de
commandes pour la connexion, la
déconnexion, le démarrage ou l'arrét,
ou pour les utilisateurs ayant recours
aux services Bureau & distance.

Empéche I'accés aux outils de modifications du Registre
Me pas exécuter les applications Windows spécifiées
Exécuter uniquement les applications Windows spécifiées
Mises a jour automatiques Windows

Non configuré
MNen configuré
Nen cenfiguré
MNen cenfiguré

> \EtenduAStandard

10 paramétre(s)

Sélectionner la GPO, I’activer puis appliquer le parametre.
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Pour appliquer n’importe quelle GPO sur un groupe d’utilisateurs, vous devez revenir dans la
console de gestion des stratégies de groupe, cliquer sur le groupe AD correspondant

(« Utilisateurs » pour tous les utilisateurs, ou « IT » pour cibler que les membres du groupe IT...etc),
puis cliquer sur « Lier un objet de stratégie de groupe » et sélectionner la stratégie de groupe
voulue.

# Désactiver I'acceés a l'invite de commandes O *

Ei Désactiver I'accés 2 l'invite de commandes

Paramétre précédent Paramétre suivant
() Mon configuré Commentaire :
(®) Activé
() Désactivé
Prisen charge sur: | oy minimum Windows 2000
Options : Aide:
Désactiver également le traiternent des scripts Ce paramétre de stratégie empéche les utilisateurs d'exécuter

l'invite de commandes interactive, Cmd.exe. Ce paramétre de
stratégie indique également s'il est permis d'exécuter ou non les
Mon w fichiers de commandes (.cmd et .bat) sur I'ordinateur.

d'invite de commande 7

Sivous activez ce paramétre de stratégie et que |'utilisateur essaie
d'ouvrir une fenétre de commande, le systéme affiche un
message signalant qu'un paramétre bloque l'action.

Sivous désactivez ou ne configurez pas ce paramétre de
stratégie, les utilisateurs peuvent exécuter normalement
Cmd.exe et des fichiers de commandes,

Remarque : n'empéchez pas I'exécution des fichiers de
commandes sur I'ordinateur si celui-ci utilise des scripts de
fichiers de commandes pour la connexion, la déconnexion, le
démarrage ou I'arrét, ou pour les utilisateurs ayant recours aux
services Bureau 3 distance,

| CK | Annuler Appliquer

Autre exemple de GPO pour mapper automatiquement un lecteur réseau, se rendre dans
Configuration utilisateur > Préférences > Prameétres Windows > Mappage de lecteur.

Une fois la fenétre pour mapper les lecteur ouverte, faire clique droit et nouveau, puis rentrer le
chemin du lecteur a mapper (par exemple : \\[Nom du serveur\partage). Attribuer une lettre au
lecteur (ici A:).
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IE[ Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7

— O x

o | 2FE H =dd=HE

(=] Stratégie Mapper_lecteur_reseal
v i Configuration ordinateur
» || Stratégies

MNouvelles propriétés de Lecteur

._ Mappages Général Commun

» || Préférences

=3 acton: Metire & jour

v

v ¢ Configuration utilisateur Troitement cn Core

» || Stratégies Emplacement :

| WIN-AUAVUVUQEST \partage

1=

w || Préférences
w || Paramétres Windows:
i) Applications
52 Mappages de lec
Environnement

é’? Fichiers

Lettre de lecteur

en commengant & :

Description £

[#] Raccourcis
> [=9] Paramétres du Panne

Mot de passe :
Aucune stratégie sélectionnée
Masguer fAfficher ce lecteur
(®) Aucune modification
(C) Masquer ce lecteur
(O Afficher ce lecteur

@) Utilizer le premier disponible,

Reconnecter @[] Libeller en tant que

(®) Utiliser : S v

Dossi

.oss.lers . Se connecter en tant que (facultatif)
Fichiers .ini )

> @ Registre Mo diutilisateur :

Confirmer le mot de passe

Masquer [Afficher tous les lecteurs

(®) Aucune modification
(C) Masguer tous les lecteurs
() Afficher tous les lecteurs

| ok

|| Annuler || Appliguer Il Aide

< *> \ Préférences ,{Etendu)\ Standard /
Mappages de lecteurs

Dans I’onglet « Commun », sélectionner « exécuter dans le contexte de sécurité de 1’utilisateur

connecté (option de stratégie utilisateur) ».

Propriétés de: A:

Général  Commun

Options communes & tous les é@lents
[] Arréter le traitement des élathents de cette extension si une
erreur survient
Exécuter dans le contexte de sécurité de lutilisateur connects
(option de stratégie utilisateur)
[ supprimer I'élément lorsquil n'est plus appliqué
[] appliquer une fois et ne pas réappliquer

[ ciblage au niveau de I'&lément Ciblage...

Description

I oK || Annuler || Appliquer || Aide

Appliquer la GPO en liant I’objet de stratégie de groupe aux utilisateurs comme expliqué pour la

GPO CMD précédemment.
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Dans les dossiers des différents services de 1’entreprise, se rendre individuellement dans les
Propriétés de chaque dossiers, se rendre dans sécurité > avancé, désactiver 1’héritage et séletionner
« Supprimer toutes les autorisations héritées de cet objet ». Se rendre ensuite dans sécurité >
modifier, et ajouter les groupes « Administrateurs » en modification, ainsi que le groupe concerné
par le dossier (eg. IT pour le dossier IT).

I} Propriétés de: [T >
Général Patage Securté  Versions précédentes  Personnaliser
Mom de l'objet :  C\Partage®lT

Moms de groupes ou d'utilisateurs

8817 (DOMAINE-QUENTINMT)
a Administrateur

Pour modifier les autorisations, cliqguez sur Modifier. Modifier

Autorisations pour I T Autoriser  Refuser

Contréle total 2
Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Pour les autorsations spéciales et les paramétres avances, cliquez sur Avance
Avance.

Infommations sur le contrile d'accés et les autorsations

RN

L

QK Annuler Appliquer

Répéter I’opération pour chacun des dossiers et des services, et ne surtout pas oublier d’autoriser
« Utilisateurs » dans le dossier « Partage » d’origine.

Les utilisateurs ont maintenant la visibilité sur tous les dossiers, mais n’ont acces seulement a celui
concernant leur service.

Installation de Nagios sur Ubuntu

Se rendre sur votre machine Ubuntu. Mettre a jour la machine virtuelle :

sudo apt update && sudo apt upgrade

Télécharger les paquets wget et rpm (utile pour I’installation de Nagios) :

sudo apt install wge
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sudo apt install rpm

Exécuter les commandes suivantes pour 1’installation en mode Quick (rapide) :

Attendre la fin de I’installation. Puis accéder a I’interface Web Nagios via http://[IP DU
SERVEUR]/nagiosxi

Une fois sur la page de configuration, configurer sur son fuseau horaire et choisir la licence gratuite.

c A\ Non séeurisé  192.168.2.47/nagiosxi/install.php

Nagios XI Installation

Finalize your Nagios XI installation and step the initial configuration. These settings can be changed later.
General System Settings

Program URL
http://192.168.2.47/nagics:

The default URL that is usad to access Nagios XI on this server directly from your internal network.
Timezone

(UTC+01:00) Paris v
Language

French (Francais) ~
User Interface Theme

Modern Dark ~
[J use HTTPS only (all HTTP requests will be redirected to HTTPS) @

General System Settings

License Type
® Trial

O Licensed

O Free (Limited)

Nagios XI About | Legal | Copyright © 2008-2025 Nagios Enterprises, LLC

Sur la page suivante, configurer le mot de passe et terminer 1’installation et se connecter.

Déployer I'agent NagiosXI

Prérequis :

11 vous faut activer le client OpenSSH sur toutes vos machine Windows pour pouvoir déployer
I’agent NagiosXI.

Activer openSSH sur vos machines Windows

Sur votre machine Windows Server, ouvrir une fenétre Powershell en administrateur et taper la
commande suivante pour installer le module OpenSSH :

C:\Users\Administrateur> Add-WindowsCapability )penSSH. Serveramg,8.1.8
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Démarrer le service OpenSSH avec la commande :

PSs C:\Users\Administrateur> Start-Service

Automatiser le démarrage du service a 1’allumage de la machine avec la commande :

PSs C:\Users\Administrateur: Set-Service Automatic

Faire le raccourci clavier « Windows + R » et se rendre dans «%programdata%\ssh » et modifier le
fichier sshd_config en décochant « Port 22 »

Faire la commande suivante pour redémarrer le service pour appliquer les modifications :

C:\UseprshAdministrateur®> Restart-Service

port 22 :

ninistrateur» New-NetFirewallRule
und TCP Allow

Répéter I’opération sur toutes les machines sur lesquelles vous souhaitez déployer 1’agent NagiosXi

Pour ’utilisateur, si vous n’avez pas le droit de modifier ce fichier la, rendez vous dans les
propriété > sécurité, pour autoriser la modification sur I’utilisateur authentifié.

Sur l'interface Web Nagios
Dans I’interface Configurer > Déployer I’agent, rentrer 1’adresse IP des machines sur lesquelles

déployer 1’agent, sélectionner le systeme d’exploitation, ici Windows.

déployer I'agent

Deéployer un agent sur un systéme ou une liste de systémes.
Adresses IP 192.168.2.46

(ou noms d'hétes)

Systéme Windows W
d’exploitation

Rentrez le login, et mot de passe administrateur de votre domaine dans les cases correspondantes et
sélectionner Powershell en shell par défaut, puis tenter le déploiement.

On peut voir dans le menu « Vues » qu’il y a maintenant 2 hétes, 1 hote localhost (la machine qui
héberge Nagios), I’autre hote étant le Windows Serveur.

Vers le bas 0 Inaccessible 0 En attendant

On peut ici voir le détail ainsi que 1’état des machines.
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1 Statut 1 Durée 1 Tentative 1 Demiére vérification 1 Informations sur I'état

- m 23h 36m 18s 15 2025-02-18 1 5 0K - 192.168.2 45 ria 0.193ms lost 0%

4d 3h 42m 365 3:36:43 0K - 127.0.0.1: rta 0.023ms lost 0%

Monitoring d’Active Directory

Sur la machine Windows Serveur
Se rendre dans Pare-Feu Windows Defender > Parameétres avancés.

Dans le trafic entrant, créer une nouvelle régle pour ouvrir le port 389, nécessaire pour Active
Directory.

Nouvelle regle > Port.

@ Assistant Nouvelle régle de trafic entrant bl

Type de régle

Selectionnez le t% de regle de parefeu a créer.

Etapes :

@ Type de régle Quel type de régle voulez-vous créer 7

@ Protocole et ports

@ Action O

@ Profi Régle qui cortréle les connexions d'un programme:
@ Nom @ Port

Régle qui contréle les connexions d'un port TCP ou UDP
) Prédéfinie -
Accés réseau COM+

Régle qui cortréle les connexions liées & |'utilisation de Windows
() Personnalisée
Régle personnalisée.

Rentrer 389 en TCP.
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@ Assistant Mouvelle régle de trafic entrant X

Protocole et ports

Spécifiez les protocoles et les ports auxquels s'applique cette régle.

Etapes -

@ Type de régle Cette régle s'appliguet-elle a TCP ou UDP 7

& Protocole et ports ® TCP

@ Action O upp

@ Profil

@ Nom Cette régle s'appliquet-elle & tous les ports locaux ou & des ports locaux spécifiques 7

(C) Tous les ports locaux

(® Ports locaux spécifiques - 385
Exemple : 80, 443, 5000-5010

< Précédert Anruler

Tout laisser par défaut et nommer votre regle pare-feu, puis valider.

Sur NagiosXI Web UI

Se rendre dans Configurer > Assistants de configuration

Configurer Outils Admin

ry its de configuration
P deéployer |'agent

## Gestionnaire de configuration de base

Sélectionner Active Directory

surveiller un serveur Active Directory via une conne

Entrer 1’adresse IP de votre Windows Serveur
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serveur de publicité

Adresse (O

1921682 45

Suivant >

Entrer les informations de votre Base LDAP, pour mon domaine (domaine-quentin.local, les
informations sont DC=domaine-quentin,DC=local).

Dans Bind DN, rentrer un compte administrateur ayant acces a Active Directory, ici c’est le compte
Administrateur du domaine.

Puis le mot de passe du compte.

Mettre la version sur 3 puis valider.

paramétres de connexion

Base LDAP (3)

DC=domaine-guentinDC=local

Bind DN (3)

CN=Administrateur.CN=Users,DC=domaine-guentin,DC=local

Mot de passe (i)

Version (i)

o

Sécurité ()

‘ Aucun

Port Override (3)

Pour éviter la configuration des alertes, cliquer sur « Finish with default ».
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Paramétres de surveillance des

Définir les paramétres de base qui déterminent la fagon dont I'hite et de service (s) doivent &tre surveillés.

Dans des circonstances normales:

‘ Surveiller 'héte et de service (s) & chaque 5

procés-verbal ‘

Lorsqu'un probléme potentiel est détecté pour la premiére:

{ Vérifiez & nouveau I'hbte et de service (s) & chaque - fois avant envoyer une notification

‘ Suivant >

Dans notre cas, la configuration, qui est pourtant bonne rentre immédiatement en statut critique.
Pour résoudre le probléme, se rendre dans Configurer > gestionnaire de configuration de base

Configurer Outils Admin

b ants de configu

» deployer I'agent

## Gestionnaire de configuration de base

appliquée
d
La premiere ligne compléte qui est :

-b "DC=domaine-quentin,DC=local" -D "CN=Administrateur, CN=Users,DC=domaine-
quentin,DC=local" -P "Admin12345

En effet, le mot de passe étant « Admin12345 ! » a I’origine, on se rend compte que Nagios n’a pas
pris en compte certains caractéres. Rajouter les caractére et bien penser a fermer la guillemet, puis
valider et appliquer la configuration. (ATTENTION : Nagios a rajouté automatiquement un \ avant
le !, ceci est normal, c’est pour la lecture de la requéte).

$ARG1% DC=domaine-quentin,DC=local” -P "Admin12345%1"

On voit alors que le serveur AD est UP
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7 Statut 1} Durée 1 Tentative 1 Demiére vérification T Informations sur I'état

192.168.2.45 B ot 27Tm 39s 175 2025-02-19 09:25:04 LDAP OK - 0.032 seconds response time

Monitoring du serveur DNS

Se rendre dans 1’assistant de configuration et sélectionner DNS Query.

o2

Surveiller un hite ou un domaine de recherche / requéte via DNS.

Rentrer le nom FQDN du domaine (par exemple ici : domaine-quentin.local) ainsi que I’IP de votre
serveur DNS.

Query Information

Nom de domaine complet

‘ domaine-quentinlocal
Adresse IP ()

‘ domaine-quentin.local
Nom de Fhéte ()

‘ domaine-quentinlocal

Options de requéte DNS

ServeurDNS

[ ] Réponse autorité (D)

Services DNS Query
¥ RésolutionDNS ()

v Concordance IP DNS

0]

Apres avoir confirmer la configuration et apres avoir attendu le premier appel de Nagios au serveur
DNS, aller dans Services pour voir si le serveur DNS est en « OK » (vert).

2025-02-19 10:02:18

Schéma logique et physique de I'infrastructure
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Serveur
Proxmox
¥ ¥ ¥
UBUNTU- WIN-SRV- WINA11-
F NAGIOS 2022 - CLIENT
=5 [192168.2.4T7 192.168.2.45 ‘ik" ‘1| 921682 46
Magiosxl T
e J T +-._, *

Serveur de

fichiers

7= Serveur DNS

Serveur AD

DS A

Machine cliente

iée au domaine
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