Exercice Windows Serveur
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Utilisateurs et OU

Création des différentes OU

Se rendre dans L’OU utilisateurs, faire clique-droit > Nouveau > Unité d’organisation > Créer
Finance, marketing et IT

Création des utilisateurs

Dans chacune des OU spécifique créée avant, clique-droit>Nouveau>Ultilisateur et ajouter le nom et
prénom de la personne, pour ce qui est de I’identifiant de connexion, bien utiliser la forme
prénom.nom.

Expiration de compte spécifique

Se rendre dans Active directory Utilisateurs et Ordinateurs, aller sur les utilisateurs spécifique dont
les comptes sont sensé expirer dans 1mois et appliquer le parameétre « Fin de : » dans I’onglet
compte et ajouter la date.
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Propriétés de: Rudy M. Tchatcheur ? >
Membre de Réplication de mot de passe Appel entrant Ohjet Sécurité
Environnement Sessions Cortrile & distance
Profil des services Bureau & distance COM+ Editeur d'attributs

Général  Adresse  Compte P rafil Téléphones  Organisation  Cerificats publiés

Mom d'ouverture de session de |'utilisateur

| udy tchatcheur | gdumaine.querrtin.serange w
Mom d'ouverture de session de |'Utilisateur (artéreur 8 Windows 2000) :
|DD MAINEQuent", | |n_|d1_.'.tchatcheur

Horaires d'acceés... Se connecter &...

[] Dévemoviller le compte

Qptions de compte :

L 'utiisateur devra changer le mot de passe 2
[ L'utilisateur ne peut pas changer de mot de passe
[ Le mot de pasze n'expire jamais

[ Enregistrer le mot de passe en utiisant un chiffrement réversible W
Date d'expiration du compte

() Jamais

(®) Fin de : lundi 13 janvier 2025 B |

Annuler Appliquer Aide

Heure de connexion

Passer sur les différents utilisateurs du service Marketing, cliquer sur un compte > propriétés >
Compte > Horaire d’acces et remplir le tableau comme voulu pour les horaire d’acces



Membre de Réplication de mot de passe Appel entrant Ohjet Securité
Environnemert Sessions Contrdle & distance
Profil des services Bureau a distance COM+ Editeur d'attributs
Général  Adresse  Compte  Profi Teéléphones  Onganisation  Cerfficats publiés

Horaire d'accés pour Jean M. Marc x

(2 3 @ [ ok |
0-2-4-6-8-10-12-14-16-18-20-22- D

Tous Annuler

lundi IIIII
mard ]
Quverture de session
1o

mercred autorisée

jeudi IIIII ® Ouverture de session

refusée
vendredi
gamedi
dimanche

Du samedi au dmanche, de 10:00 3 15:00

T TeyIanErs
(JFinde: vendredi 13 décembre 2024

QK Annuler Appliquer Aide

GPO

Gestion du verrouillage des comptes

J’ai suivi documentation Active Directory et le verrouillage des comptes par IT-Connect

GPO de sécurité pour le bureau

Dans la console de gestion de stratégie de groupe, localiser I’0OU Finance, clique-droit sur I’'OU >
« Créer un objet GPO dans ce domaine et le lier ici » > Nommer la GPO

Une fois créée, clique-droit sur la GPO > Modifier


https://www.it-connect.fr/tuto-active-directory-et-le-verrouillage-des-comptes/
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Suivre le chemin Stratégie utilisateurs > Stratégie > Modele d’administration > Panneau de

configuration

w il Configuration utilisateur
w [ | Stratégies
| Paramétres du logiciel
“| Pararnétres Windows
w [ | Modéles d'administration : définitions de st
reau

| Composants Windows

_| Dossiers partagés
~| Menu Démarrer et barre des tiches

~ | Panneau de configuration

Cliquez ensuite sur ‘Interdire 1’acces au panneau de configuration » et activez 1’option

A |nterdire I'acceés au Panneau de configuration et a |'application Paramétres du PC

E‘ Interdire I'accés a[,\\f'anneau de configuration et & I'application Paramétres du PC

Parameétre précédent Parameétre suivant

() Non configuré Commentaire :

W) Activé

() Désactivé

Pris en charge sur: | o\ minimum Windows 2000

Options : Aide:

I'application Paramétres du PC.

gléments.

des éléments suivants:
Ecran de démarrage
Explorateur de fichiers

PC des éléments suivants :
Ecran de démarrage
lcéne Parameétres

Svatar du comnte

Désactive tous les programmes du Panneau de configuration et

Ce parametre empéche le démarrage de Control.exe, de
SystemSettings.exe, des fichiers programme du Panneau de
configuration et de l'application Parameétres du PC. Ainsi, les
utilisateurs ne peuvent pas démarrer le Panneau de
configuration, I'application Paramétres du PC, ni aucun de leurs

Ce parametre permet de supprimer le Panneau de cenfiguration

Ce parametre permet de supprimer 'application Parametres du

I nK |

Arrnilar

Arnnlinner




Pour limiter les actions sur le bureau, toujours dans la GPO suivre : Stratégie utilisateurs > Stratégie
> Modele d’administration > Bureau

v ¥, Configuration utilisateur
w || Stratégies
| Paramétres du logiciel
| Pararnétres Windows
w || Modéles d'administration : définitions de st

| Bureau

Selectionner et activer les différentes restrictions que vous voulez appliquer (Surligné = celle que
j’ai décidé d’appliquer.)

|==| Empécher 'utilisateur de rediriger manuellement des dossiers de profils
|==] Masquer et désactiver tous les éléments du Bureau

|z Supprimer I'Assistant Nettoyage du Bureau

|==| Cacher l'icéne Internet Explorer sur le Bureau

=i

Supprimer Poste de travail du Bureau

Le=)

Supprimer lI'icéne Mes documents du Bureau

H
L==i

Cacher l'icéne Emplacements réseau sur le Bureau

=l

Supprimer Propriétés du menu contextuel de l'icéne Poste de travail

=i

|==] Me pas ajouter de partages des documents récemment ouverts dans Emplacements réseac

Supprimer Propriétés du menu contextuel de l'icédne Mes documents

|z Supprimer l'icdne de la Corbeille du Bureau

|==| Supprimer les propriétés du menu contextuel de la Corbeille

|==| Me pas enregistrer les paramétres en quittant

|:=| Désactiver les mouvements de souris réduisant la fenétre Aero Shake

&

=]

Ernpécher I'ajout, le glisser-déplacer et |a fermeture des barres d'outils de la Barre des tich

=l

Empécher le redimensionnement des barres d'outils du Bureau

Restriction d’installation

Réitérer 1’étape d’avant, pour I’0OU Marketing et finance afin de bloquer I’installation de
programme.

Le chemin de la régle dans la GPO est le suivant : Configuration utilisateur > Stratégies > Modéles
d'administration > Composants Windows > Windows Installer > Toujours installer avec des droit
élévés



Personnalisation du fond d’écran

Créer une nouvelle GPO, le chemin a suivre pour cette GPO est le suivant : Configuration
utilisateur > Stratégies > Modeles d'administration > Bureau > Bureau > Papier peint du Bureau

Gestion des acces et groupes

Groupes de sécurité

Créer une nouvelle unité d’organisation nommé « Groupes de sécurité » dans 1’OU créer les
nouveau groupe, s’assurer que ce sont des groupes coché « Sécurité ».

Lorsque les groupes sont créer, cliquer sur les groupes > membres et ajouter les membres des
différents services dans les groupes correspondants

Partages de fichiers

Sur le disque local C :, créer un dossier nommé « Partage », dans ce dossier créer un dossier qui
sera assigné a chaque service.

! Accueil Partage Affichage o
« i » CePC » Disguelocal (C:) » Partage » v O Rechercher dans : Partage g
Mom Madifié le Type Taille
7 Accés rapide
Finance 13/11/2024 11:04 Dossier de fichiers
I Bureau
IT 13/11/2024 11:04 Dossier de fichiers

¥ Teléchargement: Marketing 13/11/2024 11:04 Dossier de fichiers

=| Documents

Sur chaque dossier, aller dans Propriétés>Sécurité>Modifier et ajouter le groupe de sécurité associé
au dossier. Pour le dossier IT ajouter le groupe de sécurité G_IT.

Tests des différentes fonctionnalités et conclusion

Partage de fichiers : Chaque service a seulement la vision et la modification autorisé sur son fichier
- 0OK

GPO d’exécutable et de droit sur le bureau : I’utilisateur n’a pas de document sur son bureau et ne
peux pas installer d’application — GPO OK

Personnalisation du fond d’écran — GPO OK
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